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LOS PROFESORES

B Gustavo Vallejo
Soy un profesional con 20 afos de experiencia, 12 de los cuales en Seguridad de
la Informacion. Realicé responsabilidades de consultor senior, especialista
técnico, arquitecto de soluciones, lider del equipo y director del proyecto.

Gerente de servicios de seguridad en Open-Sec. Anteriormente responsable de
seguridad en Telefonica ingenieria de Seguridad en Peru.

B Francisco Sanz Moya
Ingeniero informatico por la universidad Autonoma de Madrid. Licenciado en
marketing y gestion comercial por ESIC. Varias certificaciones CISCO

Fundador, Co-CEO, CTO de TSS Ciberseguridad

B Christian Gutiérrez Gonzalez
Técnico de sistemas y redes informaticas. Master en Ciberseguridad. Experto
en ciberseguridad ofensiva.

Fundador, Co-CEO de TSS Ciberseguridad
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PRESENTACION Y OBJETIVOS

La ciberseguridad es la practica de proteger equipos, redes, aplicaciones de software,
sistemas criticos y datos de posibles amenazas digitales. Las organizaciones tienen la
responsabilidad de proteger los datos para mantener la confianza del cliente y cumplir
la normativa. Utilizan medidas y herramientas de ciberseguridad para proteger los
datos confidenciales del acceso no autorizado, asi como para evitar interrupciones en
las operaciones empresariales debido a una actividad de red no deseada. Las
organizaciones implementan la ciberseguridad al optimizar la defensa digital entre las
personas, los procesos y las tecnologias.

En los negocios de varios sectores, como la energia, el transporte, el comercio al
detalle y la fabricacion, use sistemas digitales y conectividad de alta velocidad para
proporcionar un servicio eficiente al cliente y ejecutar operaciones empresariales
rentables. Igual que protegen los recursos fisicos, deben proteger también los recursos
digitales y los sistemas frente al acceso no intencionado. El evento no intencionado de
incumplimiento y acceso no autorizado a un sistema informatico, una red o recursos
conectados se denomina ciberataque. El éxito de un ciberataque produce la
exposicion, sustraccion, eliminacion o alteracion de datos confidenciales. Las medidas
de ciberseguridad defienden frente a ciberataques y proporcionan los siguientes
beneficios.

Es por lo tanto que el curso intenta cumplir los objetivos:
B Prevencion o reduccion del costo de las brechas
Las organizaciones que implementan estrategias de ciberseguridad minimizan
las consecuencias no deseadas de ciberataques que pueden afectar a la
reputacion empresarial, las capacidades financieras, las operaciones
empresariales y la confianza del cliente. Por ejemplo, las compaiiias activan
planes de recuperacion de desastres para contener las posibles intrusiones y
minimizar las interrupciones en las operaciones empresariales.

B Mantenimiento de la conformidad normativa
Las empresas de sectores y regiones especificos deben cumplir con los requisitos
normativos para proteger los datos confidenciales frente a posibles riesgos
cibernéticos. Por ejemplo, las empresas que operan en Europa deben cumplir
el Reglamento General de Proteccion de Datos (GDPR), que espera que las
organizaciones adopten las medidas de ciberseguridad adecuadas para
garantizar la privacidad de los datos.

B Mitigacion de las ciberamenazas en desarrollo
Los ciberataques evolucionan a la par que las tecnologias cambiantes. Los
delincuentes utilizan nuevas herramientas y elaboran nuevas estrategias para
el acceso no autorizado al sistema. Las organizaciones emplean y actualizan las
medidas de ciberseguridad para mantenerse al dia de estas tecnologias y
herramientas de ataque digital nuevas y en desarrollo.

COMPETENCIAS

B Adquirir las capacidades necesarias para obtener, mantener y procesar
evidencias digitales utilizando procedimientos y herramientas especificas.
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B Desarrollar técnicas y utilizar herramientas que exploten al maximo tus
habilidades y conocimientos para la realizacion de pruebas de intrusion a
sistemas y redes.

B Obtener una vision general e introductoria al mundo de la ciberseguridad,
explicando los ataques mas relevantes y como mitigarlos.

B Conocer el mundo de la ingenieria inversa y el analisis de codigo malicioso,
asumiendo los procesos para entender el funcionamiento de los ficheros que
trabajan a bajo nivel en sistemas y redes.

B Asimilar los conocimientos suficientes para gestionar y establecer unas politicas
claras de seguridad para el componente movil de un sistema de informacion.

B Conocer los fundamentos de la monitorizacion y correlacion de eventos de
seguridad, mediante el estudio, la elaboracion e interpretacion de informes
reales.

B Realizar desarrollos en programacion segura y mejorar tus habilidades en
auditoria de seguridad en el analisis y evaluacion del codigo fuente de las
aplicaciones.

PROGRAMA

MODULO 1: CIBERSEGURIDAD Y HACKING ETICO

1. Introduccioén a la ciberseguridad

* Introduccion

o Certificado (Validez, ventajas)

Objetivo
Metodologia
Materiales didacticos
Oportunidades laborales
Definicion de hacker
Hackers conocidos
Hacking ético, profesion
Perfil del Hacker ético

o Tipos de auditorias
= Arquitectura de redes

o Introduccion

o Modelo 0SI

o NAT vs Bridge
= Kali Linux

o Introduccion a Linux.
Uso de comandos
Creacion del laboratorio del curso
Instalacion de las maquinas virtuales
Kali Linux y Parrot.

O 0O O O 0O O 0 O

O O O O

2. Recoleccién y escaneo de datos

*= Recoleccion de Informacion y Anonimato

o Introduccion

Uso de herramientas de red (Whois, Traceroute, ping...)
Google dorks
Owasp-Mantra (http-headers, Passive-recon...)
Extraccion de metadatos (FOCA)
Plugins de Firefox utiles
Técnicas OSINT

O O O O O O
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o Ingenieria social

o Uso de herramientas de Kali

o Recoleccion de informacion de una red lan

o Anonimato (Tor, uso de vpn)

= Escaneo

o Analisis de servicios y puertos
* Nmap (uso de la herramienta en sus distintos tipos de escaneo)
= Evasion de firewalls

o Analisis de vulnerabilidades

» Clasificacion de las mismas
Acunetix

Nessus

Cmsmap

Wpscan

Joomscan

Zap

3-4. Analisis y explotacion

= Analisis de situacion

Busqueda de exploits

Ataque manual y automatizado
Metasploit

Ataque directo e inverso

Pivoting

Post-explotacion

Escala de privilegios

Backdoors

Extraccion de informacion sensible y Gtil

5. Lenguajes de hacking

= Python
@)
O
@)
= Ruby
@)
@)
o

6. Auditorias web

Introduccion Python-hacking
Introduccion a la programacion Python
Uso de librerias especificas

Introduccion Ruby-hacking
Introduccion a la programacion Ruby
Implementacion a metasploit

» Auditorias Web
= Taxonomia de un ataque
= Ejemplos de vulnerabilidades y ataques:

O 0O 0O O O O

Inyeccion Sql

Xss

LFI

Inyeccion de codigo
RFI

Phising

7. Infraestructuras de hacking

= Hacking Infraestructuras

= Redes
o)
o)
o)

Linux
Windows
0S

= Escalada de privilegios de cero a 100

O
o

Shell scripting
Linux
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o Windows

8. Auditoria de password y wifi

Password Cracking

o Diferencias entre tipos de ataque
Ataques on line y off line
Hashcat
Hydra
Ophcrack
Metasploit (auxiliares)
John

o Cracking on line
Auditoras WIFI

o Uso de Airgeddon

O O O 0O O O

9. Malware

Malware

Configuracion de un troyano
Uso de crypter

Crypters on line

Modding desde cero
Evaluacion del malware
Métodos de infeccion

10. Informatica forense

Forense

Introduccion a la informatica forense
Evidencia digital

Analisis de datos

Mail

Forense en redes y geo.

Forense moviles

Elaboracion de informe

11. Realizacion informe pentest

MODULO 2: DIRECCION DE LA CIBERSEGURIDAD

1. Gobierno del dato e informacion

a. Tipo de datos e identidad de la informacion
b. Ciclo de vida de la informacion
c. Seguridad de la informacion

;Qué aprenderemos?

= Conocer los distintos tipos de datos digitales que existen y sus distintos transitos
en medios digitales. Incluye la descripcion de la identidad de la informacion
digital.

» Describir cada una de las fases del ciclo de vida de la informacion en medios
digitales.

= Conocer los requisitos del estandar ISO/IEC 27001:2013 - Sistema de Gestion de
Seguridad de la Informacion como medio para realizar la proteccion de la
informacion.

* Elaboracion de un plan de gestion de datos e informacion.

2. Gestion del riesgo operacional
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a. Gestion de procesos y activos
b. Gestion de vulnerabilidades
c. Gestion del riesgo

;Qué aprenderemos?

* Entender la estructura y organizacion de los procesos que soportan al negocio
y la relacién de los activos (recursos) que se necesitan proteger.

= Conocer las fuentes de declaracion, scoring de vulnerabilidades, incluyendo
los procesos y tecnologias necesarias para identificarlos dentro de los activos.

= Conocer los procesos de gestion de riesgos basado en el estandar ISO
31000:2018 - Gestion del Riesgo.

* Elaboracion de un plan de gestion de riesgo operacional.

3. Leyes y regulaciones en el entorno de los datos
a. Proteccion de datos personales
b. Delitos informaticos y convenios internacionales
c. Proteccion de evidencias informaticas

;Qué aprenderemos?

» Identificar las leyes entorno a la proteccion de datos personales y su relacion
con la seguridad de la informacion.

» |dentificar las leyes entorno a delitos informaticos y convenios internacionales
en materia de delitos informaticos.

= Conocer las técnicas, procedimientos y regulaciones entorno a las evidencias
informaticas que seran utilizadas para analisis forense.

» Elaboracion un procedimiento de evidencias informaticas.

4. Ofrecimiento de servicios en la nube

a. Tipos y caracteristicas de servicios en nube

b. Marco normativo de servicio en nube

c. Servicios de seguridad en la nube

;Qué aprenderemos?

= Entender los tipos y caracteristicas de los servicios en nube que soportan la
arquitectura empresarial.

» Identificar los estandares y buenas practicas entorno a la seguridad de la
informacion en servicios en nube.

= Conocer la descripcion de los servicios de seguridad que ofrecen los servicios
en la nube.

» Elaboracion de modelo de autenticacion a servicios en nube.

5. Gestion de defensa y respuesta a incidentes
a. Amenazas avanzadas
b. Deteccidn de eventos
c. Respuesta de incidentes

;Qué aprenderemos?

» |dentificar las practicas entorno a la identificacion de amenazas avanzadas,
usando técnicas de ciber-inteligencia.

= Conocer los procesos y tecnologias que permiten automatizar la deteccion de
eventos de seguridad.

= Conocer los procesos y tecnologias que permiten automatizar la respuesta
ante incidentes de seguridad.

» Elaboracion de plan de respuesta ante incidentes.

6. Arquitectura de seguridad
a. Arquitectura empresarial
b. Marco de ciberseguridad

6 | spainbs.com | Especialidad Ciberseguridad | v 01



GDE-653

C. Modelos de arquitectura de seguridad

;Qué aprenderemos?

= Conocer el modelo de organizacion de servicios digitales dentro de la
tecnologia de la informacién basada en el modelo de TOGAF.

» Entender de las funciones del marco de ciberseguridad basada en NIST
CyberSeguridad y su alineacion a estandares y buenas practicas en seguridad.

» Identificar los modelos de arquitectura de seguridad que existen para brindar
seguridad a la arquitectura empresarial.

» Elaboracion de disefio de arquitectura de seguridad.

MLSec. Machine Learning para la Cibersegruidad
a. Machine Learning & NLP
b. Deep Learning, Reinforcement Learning y GANs
C. ML para la Ciberseguridad (MLSec)

;Qué aprenderemos?

*= Entender el Machine Learning a través de una exploracion de los algoritmos
mas importantes supervisados y no supervisados. Incluye exploracion de
técnicas para manejo de lenguaje (NLP).

= Entender el Deep Learning y sus variantes mas importantes como CNN o RNN.
Adicionalmente entender el aprendizaje reforzado (reinforcement learning) y
GANs (redes generativas antagonicas).

* Presentacion de diversos casos de uso de ML aplicado a la Ciberseguridad
(MLSec) tomando en cuenta tanto un enfoque defensivo como ofensivo.

= 2 laboratorios en donde se implementan aplicaciones de MLSec usando
técnicas de ML y Deep Learning respectivamente. Uso de Python y Open
Source.

Seguridad en las operaciones
a. Gestion de servicio TI
b. Seguridad en desarrollo de software
c. Seguridad fisica

;Qué aprenderemos?

= Identificar los servicios Tl que soportan la arquitectura empresarial y que
deben ser protegidos por la arquitectura de seguridad.

» Identificar los componentes de desarrollo de software que necesitan de
seguridad para entregar aplicaciones seguras.

»= Reconocer los ambientes fisicos en donde se realizan procesamiento o transito
de la informacion para brindarles seguridad.

» Elaboracion de plan de proteccion de servicio de Tl y desarrollo.

Evaluacion de postura de seguridad
a. Ejercicio de ataque y respuesta
b. Monitoreo y evaluacion de controles
c. Auditoria interna

;Qué aprenderemos?

= Identificar los modelos para realizar ejercicios de ataque y respuesta a la
arquitectura de seguridad.

» Definir los modelos de monitoreo y evaluacion de los controles implementados
dentro de la arquitectura de seguridad.

* Realizar la auditoria interna bajo el estandar ISO 19011 para revisar el
correcto funcionamiento de los controles implementados.

* Elaboracion de plan de verificacion de postura de seguridad
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METODOLOGIA Y PLAN DE TRABAJO

En cada sesion el profesor expondra los principales aspectos del correspondiente tema,
ilustrandolos con ejemplos y datos. Se espera que el alumno, previo estudio del
material asignado a cada sesion (notas técnicas y otros documentos disponibles en el
Campus online), exponga sus puntos de vista respecto a los temas tratados.

La metodologia para el aprendizaje y evaluacion de sus contenidos, se encuentra
adaptada al modelo de formacién continua y a distancia de SBS. Los conocimientos de
la asignatura se adquieren a través del estudio razonado de las unidades didacticas del
temario consignado, asi como del material didactico complementario que se ponga a
disposicion. Ademas, es preciso que las y los estudiantes realicen las actividades de
evaluacion continua y aprendizaje planificadas y que oportunamente se informaran.
Las dudas conceptuales que surjan tras el estudio razonado de las unidades y del
material complementario deben plantearse en el foro de tutorias y/o via mail.

METODOS DE EVALUACION

Para la evaluacion final del curso se tendran en cuenta los siguientes criterios:
B 50% Modulo de Ciberseguridad y Hacking ético.
o En este modulo sera necesaria la entrega de un proyecto
B 50% Modulo de Direccion de la Ciberseguridad
o Este modulo se evaluara a través de un examen tipo test

BIBLIOGRAFIAS

B Notas Técnicas propias.
B Otra documentacion en el campus
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